
NEBEZPEĻĉ NA INTERNETU
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Krajsk® Śeditelstv² policie Libereck®ho kraje

OddŊlen² kybernetick® kriminality



CO JE TO INTERNET A JAK FUNGUJE 

PŚenos dat v Internetu funguje d²ky elektŚinŊ. 

Data obŊhnou Zemi po obvodu pŚibliģnŊ za 0,1 sec.

WEB = Pavuļina

S²Šov§ karta

Datov® pakety ïzalepen® ob§lky s adresou



POZOR NA SPRĆVN£ ZABEZPEĻENĉ 
ÅHESLO dopoļ²taļe/zaŚ²zen²ïbezpeļn®heslo,kter®zn§mjenj§!

(8-14znakŢ,velk§amal§p²smena,ļ²sla,znakyïpŚ²klad: MpM4Na1o_fb)

ÅANTIVIROVħPROGRAMïaktualizovanĨ,stejnŊjakooperaļn²syst®m!

ÅZAPNUTħFIREWALLïochranapŚedprŢnikemzvnŊjġku!

ÅZAPEZPEĻENħROUTERïzmŊnitadministr§torsk®heslopŚiprvn²mzapojen²!

ÅBEZPEĻNħPROHLĉĢEĻa BEZPEĻN£STRĆNKYïpŚemĨġleto tom, na jak®str§nky
se chcid²vat,zda jsoudŢvŊryhodn®!

ÅBEZPEĻN£CHOVĆNĉv kyberprostoru ïneklikat bez pŚemĨġlen²na vġe,co se mi na
obrazovceobjev²!

ÅZĆLOHOVATïDVD, Blue-ray, externi HDD, cloud atd.ïinformace jsounejcennŊjġ²!

ÅĠIFROVATextern²zaŚ²zen²(USB flashdisky,extern²HDD apod.)ïBitLocker apod.!



SOCIĆLNĉ SĉTŉ



OTĆZKY:

ÅMĆTE ZřĉZENħ PROFIL NA SOCIĆLNĉCH SĉTĉCH?

ÅMĆ VAĠE DĉTŉ ZřĉZENħ PROFIL NA SOCIĆLNĉ SĉTI (FACEBOOKU)?

ÅZřĉDILO SI HO SAMO, NEBO JSTE MU HO ZřĉDILI VY? PROĻ?

ÅMĆ VĆS VAĠEDĉTŉ V PřĆTELĉCH NA SOCIĆLNĉ SĉTI?

ÅEXISTUJE VŉKOVĆ HRANICE PRO  ZřĉZENĉ PROFILU NA FB, VĉTE JAKĆ 
HRANICE TO JE A PROĻ?

ÅVĉTE KOLIK JE NA SVŉTŉ/U NĆS POUĢĉVANħCH SOCIĆLNĉCH SĉTĉ?





PĆR DOBRħCH RAD
Heslo se nikdy snikĨmnesd²l²!

Dbejte, aby ģ§dostio pŚid§n²mezi pŚ§telepotvrzovalo vaġed²tŊpouze lidem,

kter®opravduosobnŊzn§!JdŊtesamipŚ²kladem.

Pozor, zdavaġed²tŊnezveŚejŔujenŊco,co byste nemohlividŊtvy nebouļitel®!

ZjistŊtedalġ²informace o nastaven²soukrom²vaġehod²tŊtena soci§ln²s²ti

aļastoje kontrolujte!

Tohle aŠ nikdy, ale opravdu nikdy, nedŊl§!!!!!



SOCIĆLNĉ INĢENħRSTVĉ



SI ïDEFINICE, DRUHY
ÅZpŢsobmanipulace lid²za ¼ļelemproveden²urļit®akce nebo z²sk§n²urļit®informace.
ĂPokudjenŊcozdarma, produktem jsteVY!ñ

ÅZaloģenona specifickĨchzpŢsobechlidsk®horozhodov§n²zn§mĨchjako kognitivn²
chyby ¼sudku= mozek je schopen prov§dŊtrychl®,ale velice zjednoduġen®analĨzy, na
kterĨchpakstav²svŢj¼sudek(prvn²dojem).

ÅPhishing (rybaŚen²)je ļastopouģ²van§technika k z²sk§v§n²citlivĨch¼dajŢ(hesla, PIN
apod.) ïnapŚ.Ăofici§ln²ģ§dostiñemailemtv§Ś²c²se jako pokyn od vedouc²ho,nebo zpr§va
odobchodn²hopartnera.

ÅRansomware ïdruh ġkodliv®hoprogramu, kterĨblokuje poļ²taļovĨsyst®mnebo ġifruje
data v nŊmzapsan§a pak poģadujeod obŊtivĨkupn®za obnoven²pŚ²stupu. NŊkter®
formy ransomware ġifruj²soubory na pevn®mdisku (kryptovir§ln²vyd²r§n²),jin®jen
zamknou syst®ma vĨhrŢģnouzpr§vouse snaģ²donutit uģivatelekzaplacen². Ġ²Ś²se jako
trojskĨkŢŔ,pŚ²p. ļerv,vstupuj²c²do syst®munapŚ²kladpŚesstaģenĨsoubor nebo skrze
chybu vzabezpeļen².

ÅSpousta dalġ²chmoģnost². C²lemvģdyz²sk§n²citlivĨchinformac²,kter®se daj²snadno
zpenŊģit(vyd²r§n²,kr§deģezbankovn²ch¼ļtŢ,atd.).

http://cs.wikipedia.org/w/index.php?title=Kognitivn%C3%AD_chyby_%C3%BAsudku&action=edit&redlink=1


SI - OBRANA

SI je postaveno na principuodv®stvaġipozornost, a proto:

ÅĢ§dnĨi sebem®nŊpodezŚelĨemail od nezn§m®hoodesilatele nikdy
neotv²rejte!StejnŊtak podezŚelĨpŚedmŊtzpr§vyod nŊkohoze svĨch
pŚ§tel!KontrolujtepŚ²choz²poġtuantivirovĨmprogramem!

ÅAhlavnŊ:

ĢĆDN£ sv® citliv® informace

NIKDY NIKOMU NESDŉLUJTE!



KYBERGROOMING



Jedn§n²osoby, kter§se snaģ²zmanipulovat obŊŠ(vyvolat faleġnoudŢvŊru)

a ŚadoupsychologickĨchtechnik ji donutit k osobn²schŢzce,jej²mģ

vĨsledkemmŢģebĨtsexu§ln²zneuģit²,fyzick®napaden²apod.

Đtoļn²kpouģ²v§postupy, jimiģse snaģ²z²skatosobn²¼dajeobŊti,aby je

mohln§slednŊvyuģ²tkvyd²r§n²(napŚ.vyhroģuje,ģezveŚejn²fotografieobŊti

spolu sur§ģlivĨmnebonepravdivĨmkoment§Śemojej²sexu§ln²orientaci).

NejļastŊjġ²miobŊŠmikybergroomingu jsoud²vkyvevŊku13-17 let.

KYBERGROOMING



Na prvn² pohled nads§zka,
bohuģel vġak velmi ļasto skuteļnost



PREVENCE PřED KYBERGROOMINGEM

Å Nikdy nespol®hatna to, ģedobŚev²te,kdo je na druh®stranŊkomunikace (pokud
nezn§teuģivateleosobnŊ)!

Å OvŊŚen§osoba, se kterou vaġed²tŊkomunikuje (Google, fotografie
saktu§ln²mļasem,plynulĨvideohovor - pozor na webcam trolling, apod.)!

Å ZvĨġen§opatrnostpŚisdŊlov§n²jm®na,pŚ²jmen²,bydliġtŊ,telefonn²hoļ²sla,hesla apod!

Å NikdynezveŚejŔovat/nepos²latintimn²fotografie a videa(vyd²r§n²)!

Å Web kamerupouģ²tpouze vpŚ²padŊskuteļn®znalosti identitydruh®osobyļiovŊŚen²!

Å PŚedweb kamerou se nikdynesvl®kat!



NIKDY NEJSTE SAMI!!!

ÅDbejte na varov§n², buŅte ostraģit², nepodceŔujte nebezpeļ²!

ÅV pŚ²padŊ osobn² zkuġenosti IHNED VĠE NŉKOMU OZNAMTEï
anonymn²m link§m, policii!

ÅNIC NEMAĢTE, fotky, komunikace, maily, sms, mms apod. 
(I kdyģ je druhĨ FB profil smaz§n, komunikace na vaġem profilu zŢst§v§.)

ÅNAUĻTE DŉTI, ABY NIKDY NIKAM NECHODILY SAMI A UĢ VšBEC NE 
NA NEVEřEJN£ MĉSTO, ABYJAK£KOLIV POZVĆNĉ DO AUTA, 
STUDIA, apod. IGNOROVALY!!!



KONTAKTY K ZAPAMATOVĆNĉ

ÅLinka bezpeļ²: 116 111

ÅLinka bezpeļ² online: chat:http//chat.linkabezpeci.cz

ÅLinka bezpeļ² email: pomoc@linkabezpeci.cz

ÅRodiļovsk§ linka: 840 111 234
ÅPolicie ĻR: 158

Åwww.seznamsebezpecne.cz ïodkaz na videa z projektu

Åwww.internetembezpecne.czïtipy, rady a n§vody ke staģen²

Åwww.bezpecnyinternet.czïtipy a rady dle ¼rovnŊ znalost²

mailto:pomoc@linkabezpeci.cz
http://www.seznamsebezpecne.cz/
http://www.internetembezpecne.cz/
http://www.bezpecnyinternet.cz/


UĢITEĻN£ ODKAZY PRO KAĢD£HO
Åwww.policie.cz/clanek/kyberkriminalita.aspx -souhrnn® informace, pojmy, rady, doporuļen²

Åwww.internetembezpecne.czïtipy, rady a n§vody ke staģen²

Åwww.bezpecnyinternet.czïtipy a rady dle ¼rovnŊ znalost² uģivatelŢ, pŚ²ruļky ke staģen²

Åwww.bezpecne-online.saferinternet.czïtipy a rady pro veŚejnost, kontakty na dalġ² projekty

Åwww.seznamsebezpecne.czïtematick§ videa z pŢvodn²ho projektu Seznamu a PĻR

Åwww.rodinaoffline.czïzamŊŚen² na netholismus

Åwww.digideti.czïinformace pro rodiļe o dŊtskĨch aktivit§ch v kyberprostoru a jejich vn²m§n²

Åwww.hoax.czïpŚehled o poplaġnĨch a ŚetŊzovĨch a dalġ²ch ġkodlivĨch zpr§v§ch a obsahu

Åwww.csirt.cz/page/3886/kyberbezpecnostïtipy a rady dle uģivatelŢ, bezpeļnost² incidenty

Åwww.govcert.cz/cs/informacni-servis/hrozbyïport§l NĐKIB ïaktu§ln² hrozby, strategie

Åhttps://www.youtube.com/watch?v=UKvnhqSOr4gïĂřekni ne!ñ

http://www.policie.cz/clanek/kyberkriminalita.aspx
http://www.internetembezpecne.cz/
http://www.bezpecnyinternet.cz/
http://www.bezpecne-online.saferinternet.cz/
http://www.seznamsebezpecne.cz/
http://www.rodinaoffline.cz/
http://www.digideti.cz/
http://www.hoax.cz/
http://www.csirt.cz/page/3886/kyberbezpecnost
http://www.govcert.cz/cs/informacni-servis/hrozby
https://www.youtube.com/watch?v=UKvnhqSOr4g










SEXTING



ZĆKLADNĉ DEFINICE A PROJEVY

Term²nsexting napŚ. port§lwikipedia.org definuje takto: ĂSextingem

se oznaļujeelektronick®rozes²l§n²textovĨchzpr§v,fotografi²ļivide²

se sexu§ln²mobsahem. Tyto materi§lyļastovznikaj²v r§mcipartnerskĨch

vztahŢ.ñ

Mimo vymezenĨterm²nse vġaklze se sextingem setkat i mezi jedinci, kteŚ²

seosobnŊneznaj²aprvotn²kontaktnav§ģouprostŚednictv²msoci§ln²chs²t².



ĐSKALĉ VYSTAVOVENĉ 
FOTOGRAFIĉ NA INTERNETU 

ÅFacebook, Rajļe,Skype, ICQ, Viber, WhatsApp, Google apod. Majitelem
fotografi²se st§v§poskytovatel sluģby(bĨv§to v obvykle podm²nk§ch,
snimiģpŚizŚ²zen²sluģbypotvrzuje souhlas).

ÅJakmile se takov®obr§zkyjednou dostanou do obŊhu,neexistuje
ģ§dn§moģnost,jakspolehlivŊzastavit jejichġ²Śen²!

Do 18let vŊku jde VĢDY o trestnĨ ļin!



TRESTNŉ-PRĆVNĉ ODPOVŉDNOST

-Vyd²r§n²

Ä175trestn²hoz§kon²ku

trestodnŊt²svobodyaģ8 let (odst. 2)

-VĨrobaajin®nakl§d§n²sdŊtskoupornografi²

Ä192trestn²hoz§kon²ku

trestodnŊt²svobodyaģ3 roky (odst. 2)

Kdo pŚechov§v§fotografick®,filmov®,poļ²taļov®,elektronick®nebo jin®

pornografick®d²lo,kter®zobrazuje nebo jinak vyuģ²v§d²tŊnebo osobu, jeģ

se jev²bĨtd²tŊtem(osobou mladġ²18let), bude potrest§nodnŊt²msvobody

aģna dva roky.

Z vĨġeuveden®definice vyplĨv§mj. to, ģepokud jedinec mladġ²18let

poŚ²d²ad§leġ²Ś²fotografiesv®osoby,dopouġt²setrestn®hoļinu!



KYBERĠIKANA



- Druh ġikany,pŚikter®jsou vyuģ²v§nyprostŚedkyelektronick®komunikace,

(mobiln²telefony, emaily, soci§ln²s²tŊ,blogy atd.) za ¼ļelemnŊkomuubl²ģit

buŅpsychicky nebo i fyzicky.

- Nemus²nutnŊnaplŔovatskutkovou podstatutrestn®hoļinu.

- Mezi nejobvyklejġ²projevy lze zaŚaditzas²l§n²obtŊģuj²c²ch,ur§ģej²c²ch

ļi¼toļnĨchmailŢa SMS, vytv§Śen²webovĨchstr§neka blogŢur§ģej²c²ch

ostatn². MŢģebĨtextr®mnŊnebezpeļn§ïpokud se spoj²s nŊjakouvelmi

poniģuj²c²situac²,takov®tozveŚejnŊn²poniģuj²c²chmateri§lŢobrovsk®mu

mnoģstv²lid²(kter®nejde vz²tzpŊt)mnohon§sobnŊzvyġujeutrpen²

a traumaobŊti.

Trestn²z§kon²k:

Ä144ïĐļastnasebevraģdŊ Ä146ïUbl²ģen²nazdrav²

Ä150ïNeposkytnut²prvn²pomoci Ä158ïRvaļka

Ä175ïVyd²r§n² Ä353ïNebezpeļn®vyhroģov§n²

Ä177ïĐtisk Ä355ïHanoben²n§roda,rasy,etnick®nebojin®sk. osob

Ä368Neozn§men²trestn®hoļinu

KYBERĠIKANA



Trestn²z§kon²k

(z.ļ. 40/2009 Sb.):

Ä171ïOmezov§n²osobn²svobody

Ä181ïPoġkozen²ciz²chpr§v

Ä184ïPomluva

Ä228ïPoġkozen²ciz²vŊci

Ä358ïVĨtrģnictv²

Ä368ïNeozn§men²trestn®hoļinu

Z§kononŊkterĨchpŚestupc²ch

(z.ļ. 251/2016 Sb.):

Ä7ïPŚestupkyprotiobļansk®musouģit²

Ä8ïPŚestupkyproti majetku


